Tema: «HoBoe o6opynosaHne NCO «OpuoH». Peannsauusa CINA B
COOTBETCTBUM C aKTyanbHbiMu Hopmamu (CI1 484, CI1 6, TOCT P
59638, TOCT P 59639)».

1. ObopydosaHue  roxapHou, oxpaHHoU U  nepumemparibHou

cueHanusayuu, COY3 1 u 2 munos, Cli/B.

1.1 ABTOHOMHbIN AbimoBon nssewartens «ANM-34ABT».

1.1 HeagpecHasa CINC n OC. OnoselueHve 1 1 2 TMNOB.

MpnGopbl n 6nokn ¢ pagnaneHbiMu LLUC: npubop "CurHan-20M", 6noku "Curnan-2001", "C2000-4".
1.2 AgpecHo-noporoas Cl1C.

MHHOBauMoHHbIN Onok «CurHan-10», agpecHble noporoBble um3Bewlatenu «AWIM-34MA-03», «C2000-
NIMMA-03», «UTMP-513-3MNAM».

1.3 AgppecHo-aHanoroBass CIC u agpecHaa OC. PagnokaHanbHble pelleHus. YnpasneHue

AbIMoyaneHmneMm.

KoHTponnepbl  «C2000-KOJ1»,  «C2000-KOJ-2W»,  «C2000-KOJ1-2M  umcn.01»,  «C2000-KOJ1-C»
MpeumywiectBa apgpecHo-aHanoroson CI1C, onTMMmM3aumMsi TEXHUYECKOro OOCNYXMBaHWUSI CUCTEM,
CTOMMOCTb BnageHus. ABTOHOMHbIN nporpammatop «C2000-AMA». ®yHkumm nporpammbl  Uprog,

obreryaioLme KOHPUrypMpoBaHUe KPYrHbIX CUCTEM.

JInHenka agpecHbIX MOXapHbIX, OXPaHHbIX U TeXHOMNOrM4Yecknx mssewiatenen. lNoxapHole nsseLiatenu
«OWIM-34A-03C», «C2000-LM-03-C» n «UIMP-513-3AM-C ncn.01» ¢ pacluMpeHHbIM TemnepaTypHbIM
ananasoHoM. HoBbii MOHTaXkHbI komnnekT «MK-4» ans noBbllEHUs CTeneHu 3awmTbl 060nouKn
ussellarenen. 3awWwMTHbIN KOXyX ANnd yctaHoBku W B cnopTuBHbIX 3anax. JlasepHbin tectep «OUI-
Tect». Cepua agpecHbix nuHenHblx usBewatenen «C2000-UMAM» (ocobeHHOCTU MpUMEHeHUs,
YCTaHOBKW, HOCTUPOBKK). AOpecHbin u3Bewlatens nnameHn «C2000-MJT». AgpecHble onoseLiaTenu
«C2000-60OC», «C2000-0OlM3» n «C2000-OCT». CoBpeMeHHble WUCMOMHEHUsSI adpeCHbIX M3BellaTenemn
«C2000-CT wmcn.04» n «C2000-CTUK» ¢ dyHKUMEN aHTMMAaCKMPOBaHUS, BUOPALMOHHOIO M3BeLlaTensi
«C2000-B» ¢ aktmBHOM camoamarHoctukon. O6beMHbIN MOTONOYHbLIA agpecHbi n3Belartens «C2000-

Mpaums ncn.01y».

HoBoe nokoneHve agpecHoW paguokaHanbHoOW noacucteMbl Ha ocHoBe «C2000P-APP125» (nuHenka
noXapHbIX M OXpaHHbIX M3BellaTenen, UCNONHUTENbHbLIX YCTPOWCTB). PeTpaHcnsatop «C2000P-PPx».
YBenuyeHne [anbHOCTW paguokaHana, aBToMaplupyTusaums. PagmokaHarnbHbIA 3BYKOBOW OXPaHHbIN

nssewaTenb « C2000P-CT mcn.01».



AgpecHble OnokM Ana ynpaBneHus NpuMBOAaMM KranaHoB AbiMoydaneHus u BeHTunsaummn «C2000-
Cr4/24» n «C2000-Cl14/220» n nx ucnonHeHusa co BCTpoeHHbIM BPW3. HoBoe ucnonHeHue Grioka
«C2000-ClM4/220 wucn.02» c ynpoOLWEeHHON CXeMoW MoAKMYeHna npueogoB. [lpmBog knanaHa
peBepcuBHbIv agpecHbii «C2000-MNKP». AgpecHble penenHble 6rokn «C2000-ClM2 mnen.02» n «C2000-
ClM2 ncn.03».

1.4 HoBasi agpecHo-aHanorosasi CI1A Ha 6a3e 6noka «C3500-KOJ1».
1.5 PewweHns anga B3pbIBONacHbIX OOBHEKTOB.

JInHenka uckpobesonacHbiXx agpecHbIx ussellatenen n dapbepoB «OUIM-34A-03 Exi», «C2000-AT1-03
Exi», «MMP-513-3AM uncn.01 IP 67 Exi», «BPN3 Exi».

JinHelrka  B3pbIBO3ALMLLEHHBIX  agpecHbix  wm3sewatenen u YOM  «C2000-CMNEKTPOH».
BapbiBo3alunileHHble  nucnonHeHus unsonatopoB K3  «BPU3-Exd». [llogknioyeHne  CTOPOHHEro
o6opynoBaHusi, uckpobesonacHble Gapbepbl. B3pbiBosawmuieHHble nynbTel «C2000-NKB» Ha ©6ase

«C2000M», pe3epBUpOBaHHbIE UCTOYHMKM MUTAHUS.

1.6 MNepumeTpanbHasa curHanmsaums.

KoHTponnep nepumeTpanbHbix wu3Bewatenen “C2000-MNepumertp”. lMogoepxuBaemble UM3BeLLATENM

ToprosbIx Mapok: CT-MepumeTp, KOMupc, dopTesa.
1.7 OxpaHHOe ocBeLleHne

WHTerpupoBaHHble MoZenu npoXeKkTopoB. [1naBHoe ynpaBreHWe MOLLHOCTbI0 B 3aBUCMMOCTU OT

cuUTyauumn.

2.  bnoku ynpasneHus COY3 3 — 5 munos.

2.1 brniokn peyeBoro onoeeleHns «Pynop ucn.02», «Pynop ncn.03» n 6rnoku pacwmpexms «Pynop-bP»,
paboTalowme C HU3KOOMHbIMWM onoselwlatenamu. Pacwuvputens/yonuuntens curHana MO mn YC un

nuHenHoro Bxoaa «Pynop-AP».

2.2 bnok pedeBoro onoselieHns «Pynop-300» C BbICOKOBOMNBbTHOW JIMHMEN MPOU3BOSIEHOM TOMOMOMM.
WHTennektyanbHble OKOHe4dHble Mogynu «Pynop-300-MK». «MukpodoHHas koHconb — 20» Ans
ynpaeneHus 20 3oHaMu OnoBeLLeHns Mo fokanbHon cetn. MHorononb3oBaTenbckasi Bepcusi MporpaMmbl

«Ayguocepsepy.
2.3 HoBeblin kOMMneKke TexHuyecknx cpeacts «Pynop — OucneTtyep» ucn.02.
2.4 CobcTBeHHas nuHernka akyctudeckux mogynen OMP.

2.5 COY3 «AHTUTEpPpPOP»



3. QnemMeHmMbI Oucnemqepusauuu u asmomMmamuku.

3.1 ABTOMaTM3aUMs yyeTa pacxona pecypcos.

AgpecHble c4éTumkmn pacxopa/konmdectBa «C2000-ACP2» n «C2000-ACP8». MNpubop y4eta «Pecypc-
GSM». CeteBas Bepcuss APM «Pecypc». PaguokaHambHble W NpOBOAHbIE CYETYMKM  BOAbI,
aneKkTpuyecTBa n Tenna cobCcTBEHHOrO NPOU3BOACTBA. YCTPOMCTBO cbopa n nepegaymn gaHHbix M3000-
ycng

3.2 YnpaBneHne NHXeHepHbIMU CUCTEMaMN 30aHUN.

MJIK «M3000-T UHcaT». Bbnokn BBoga/BbiBoga ¢ npoTtokonom Modbus-RTU «M2000-4» n «M3000-BB-
0010». Mogynb «M3000-BB-1020 c¢ web-uHTepcericom un wuHTerpaumen c¢ Telegram. [oToBOE

«KOpoBOoYHOE» peLleHre AN opraHn3aLmMm MOHUTOPUHIA BRAXXHOCTU U TeMmnepatypbl «KBT».

4, OpeaHu3zauyus anekmponumaHusi cucmem be3onacHocmu.

4.1 PGSGpBMpOBaHHbIe WCTOYHMKM NTaHUs obLLEero NPUMEHEHUA.

JocTynHble  MCTOYHMKM  nuTanmss  «PUMM», manorabapuTHble  WUCTOYHMKM  nuTaHus  «MWUIM».
HononHutensHble nepudepuiiHible MOAyNW: MOAYIMb NpeobpasoBaHUsA HanpsbkeHWA, MOAYMb KOHTPOMS
COCTOSIHMSA, HOBbIN 6ok 3awwmTHbI ceTeBon «B3C men.01», 6roK 3aWMTHBIN KOMMYyTaUUOHHbIN «B3K

mcn.03».
4.2 Pe3epB1poBaHHbI€ UCTOMHUKN NMUTaHMSA NS NOXapPHOW CUrHanu3aumMm u aBToMaThKu.

JInHenka wuctouHukoB nutaHus «PWUMM», ceptuduumposaHHbix no TP EAS3C 043/2017. NCTOYHMKM
nUTaHns C WHgopMauuoHHbIM RS-485 uHTepdernicom. Moaynu wucTouyHuMkoB nuTaHus «MWIM-12/24

mcn.20»

4.3 HoBad nuHenka pe3epBUPOBAHHbIX MHOrOKaHasrbHbIX OMOKOB MNWUTaHMA ONs  CUCTEM

BraeoHabnwoaeHus. PesepBupoBaHHbIN UCTOYHMK nuTaHnsa PUM-48 ncn. 01.
4.4 Mogynu nctouHukos nutaHus Ha DIN-peiiky

4.5 PesepBupoBaHHble UCTOYHUKW MUTaHWA CMCTEM aBToMaTu3auuu ¢ noaaepxkon nportokona Modbus-
RTU.

4.6 Jlnnenka AKB cepumn «bonna» poccumnckoro npon3BoacTea co CPokoM cnyxobl 5, 12 1 15 ner.

4.7 MoHTaxHble komnnektbl MK-5A, MK-7A ons kpenneHust Ha Din-perky akkymynsTopHbix 6aTtapen.



5. [Nepedaya useeweHul. AnnapamHasi UHmeapayus.

5.1 MNepepaya useeLeHun ot nokanbHblx MCO «OpuroH» Ha MUO.

KommyHukatopbl «YO-4C», «C2000-PGE wucn.01» gns GSM un Internet. APM gns opranmsaumm MLO

«3rnaga-3». CeptudmumpoBaHHbiv MNMNO «3rnga» ana cuctem NoXKapHOro MOHUTOPUHTA.
HoBbih 6110k 06bEKTOBbIN OXpaHHbIN CurHan-GSM-P.
5.2 AnnapatHas uHterpaums MCO «OpnoH» M CTOPOHHUX CUCTEM.

Hosoe nokoneHue npeobpasoBatens npotokona MCO «OpuoH» B Modbus RTU «C2000-MM». CesA3b ¢
ACYTI n CNi.

6. Annapamtbie peweHusi u0eoHabrto0eHUs.

6.1 JlnHenka ceTeBbIX kamep ¥ BugeopernctpatopoB. OCOBEHHOCTU U XapaKTEPUCTUKMN.
6.2 AHarnoroBble Kamepbl BbICOKOW YETKOCTU U BUOEOPErNCTpaTopbI.

6.3 B3pblBO3aLLyLLEHHblE peLleHns Ans BuaeoHabnogeHus.

6.4 BapunaHTbl NpUMEHEHNS pasfnnyHbIX Kamep.

6.5 BbI3bIBHbIE NaHenw ip-euaeogomodoHoB. VHTerpauus B IMO.

6.6 ObopynoBaHue BMaeoHabNoaAeHNs ANst TPAHCNOPTHBLIX CPeACTB

6.7 CynoBas TeneBn3MOHHas cuctema oxpaHHoro HabnoaeHusa «bonna-Cugesancy
6.8 Akceccyapbl Ansa cuctem BugeoHabnogeHus.

6.9 MO ansa koHMrypupoBaHua n opraHMsauumn cuctem sngeoHabnogeHms «OproH Bugeo 2.0».

7.  [TlapmHepckas npozpamma. TexHudyeckasi moOoepxKKa.

MapTHepckuii pasgen Ha cante bolid.ru. MNMouck ncnonHutTenen (NPOEKTUPOBLUMKOB, MHCTaNNATOPOB,
obcnyxuBaroLWwmx opraHnsaumin). PeitnHrn naptHepoB. NpumMepbl BHeAPEHHBLIX NpoekToB. OcobeHHOCTH

OHNanH TECTUpPOBaHUA C BblJaden aTTecTaTos. BOI'IpOCbI, pelaemblie TEXHUYECKON nop,/:l,ep>|<|<0|7|.



8. Asmomamu3sauyusi rnpoeKkmupoeaHus.

8.1 ABToMaTuzauus npoektupoBaHus. OcHoBHble noaxoabl. O63op ytunut: «lporpamma pac4yéTa
OrMJC», «Battmetp NCO «Opuony», «Kanbkynsatop Buaeocuctem». VIHcTpymeHTaneHaa nanutpa YO
nagenuin MCO "Opwuor" ans AutoCAD. Manutpa «Kamepbl Bonug .xtp» gns AutoCAD. BIM: kypa

ABmxeTca oTpacnb npoektupoBaHus (Revit, nanoCAD BIM Or1C, 3D Security Designer u 1.4.).
8.2 lNpunoxeHne ana asToMmaTusauumn npoekTnposaHusa B cpeae AutoCAD — BolidCAD.
8.3 BIM 2.0 mogenu obopynosanunst UCO «OpwuoH».

8.4 TvnoBble NPOEKThI pas3NUYHbIX CUCTEM, BbiNoSHEHHbIe B AutoCAD, nanoCAD u Revit.

9. Peanusauyusi CllA Ha 6ase MMCO «OpuoH» ¢ yyemom mpebosaHuli
Crl1484.1311500.2020, CI1 6.13130.2021, TOCT P 59638-2021, TOCT P
59639-2021.

9.1 Tpebosanua Cl1484, onpepensowme apxutektypy CllA: ycTOM4MBOCTbL K  €OUHWUYHBIM

HencnpaBHOCTAM NuHUIM cBaA3n, coBMelleHne CIIA u gpyrux cuctem, konmdectso WM, npumeHeHune

agpecHbIx 1 HeagpecHbix CIIC.

9.2 Hosble MIMKYT «Cupuryc» (TeXHUYECKNE XapaKTePUCTUKN, NepekpecTHble cBasn mexay MNMIKYT, web-

uHtepderic) n nynbt «C2000M ncn.02». Beibop ueHTpansHoro obopyaosaHusa Cl1A.

9.3 TpeboBaHus k opraHm3auumn uandeckmx n norndyeckux anemeHtToB ClC. 30HblI KOHTPONSA NOXapHOW

curHanusaumm (3KIMNC) ons HeagpecHbIX, aapeCcHO-NOPOroBbIX U agpecHo-aHanorosbix Cl1C.

9.4 Peanusauus anroputmoB A, B n C cdopmupoBanusa curHana «lMoxap». MuUHMManeHoe Konm4ecTBo

mn3BewlaTenen B NOMeLLEHNNAX.

9.5 Peanusauums yCTOMYMBOCTU K €OMHUYHBIM HeucrnpaBHOCTAM nuHun ceasm CITA (OMNJ1IC n RS-485).
Bnoku ynpaeneHus TpexdasHon Harpyskon LUKIM-XXRS u WKM-XXRS (M), wkadbl ans pasmeLleHus
obopynoBaHusa CIA «LUMNC-12/24 wnen.10/11/12 n 20/21/22», mogepHM3auus cyllecTByroMX GnokoB
MCO  «OpuoH». OcobeHHOCTM  yaAnVHEHWst  pe3epBupoBaHHOrO  RS-485  (ucnomb3oBaHue
npeobpasoBatenen C2000-MN, RS-FX, C2000-Ethernet, C2000-PI1I).

9.6 Opranmsauus JIBC ans CIA npu ucnons3oBaHum « MMkpodpoHHow koHconm — 20» n «Pynop-300».
9.7 Tunosble peweHusa CIA Ha 6a3e MUCO «Opuonx»: CIAB, rasosoe, nopowikoBoe un BogsHoe AYTT.
9.8 Bonpocsbl anektponutanusa CIA Ha obbekTax 1, 2 n 3 kaTeropuii HageXXHOCTH SNEKTPOCHabXeHMs,
9.9 TpeboBaHusa FOCT P 59638-2021, TOCT P 59639-2021.

MakcumanbHbii cpok akcnnyatauum CMNC u COY3. 3ameHa CIIC npu noxHblx cpabaTbiBaHUAX.
O6GecneyeHne BO3MOXHOCTU UMUTaLMU HencnpaBHocTen nuHuin cesasm CI1C. KoHTponb emkoctn AKB B

CrIC. Ob6sizaTenbHas aBTopusauus cneuunanuctos no NHP COY3.



10. Cucmembl KOHMPOIIA U yripaessieHusi 00Cmyriom.

10.1 YHuBepcanbHble peLLeHus.

Bnok «C2000-4», nossonswWnini ooHOBPEMEHHO opraHu3oBatb CKI, oxpaHHYyl0, TPEBOXHYIO U

TEXHOMOMMYECKYH0 CUrHanm3auuio.
10.2 MNMpoeccmnoHanbHble peLleHns.

KonTponnep «C2000-2» 1 ero pexuvmbl paboTbl (4Bepu, TypHUKeT, warbaym wnto3). CnoxHble pexxumbl
poctyna: antipassback, npasuna 2 v 3 nuy, gocTyn Mo WabnoHy, CUMHXPOHU3aUMsI HECKOMbKUX TOYeEK

npoxoaa, UHTerpaums ¢ ankotectepamu.
Bnok nutanuns «PUM-12 ncn.20» ¢ BO3MOXHOCTLIO YCTAHOBKM B HEFO KOHTPONSEPOB JOCTYNa.
10.3 TypHukeTbl C2000-YT

[oTOBOE pelleHne CcO BCTPOEHHbIM KOHTponnepom «C2000-2» M onuMOHaNbHBIMU  UCTOYHUKOM

©ecnepeboriHoro nutaHusa n npeobpasosartenem «C2000-Ethernety.
10.4 buomeTpu4eckmne peLLeHus.

HoBas nuHenka BuomeTpruyeckmx KOHTpoNnepoB ¢ yHKUMen pacno3HaBaHusa nuy n «C2000-BioAccess-
SF10», «C2000-BioAccess-SF10T» ¢ wu3amepeHuem Temnepatypbl, «C2000-BioAccess-SF6P» ¢
AOMONHUTENBHLIM pacno3HaBaHWEM PUCYHKa BeH nagoHen. Mcnonb3oBaHne QR-KOOOB B KayecTse
noeHtTudukatopos ansg nocetutenen. Wcnonb3oBaHne «C2000-BioAccess-SF6P» B kavecTse

CUMTbIBaTENS U MHTErpaums ¢ ankotecTepamu.
10.5 CuuntbiBaTenu.

HoBble MynbTudopMaTHble cunThiBaTENU «Proxy-6». JinHelka cuntbiBaTenen «Proxy-5MS» ¢ dyHKunen
«aHTUKMNOH». COBMeLLEHHblE CYMTBIBATENM KapT U NMH-koAOB «Proxy-Key». biogxeTHble cuMTbiBaTENM
«Proxy-4E/M» n «ProxyKey-4E/M».

11. Cepmudgbukayusi obopydoesaHuss OC, CK/[ u CBH u onoseuweHus 8
coomeemcmeuu ¢ mpebogaHusiMu mpaHcriopmHou 6e3onacHocmu.
12. 10 dng omeyecmeeHHbIx OC (Astra Linux)

12.1 APM «C3000».

KpoccnnatdgopmeHHoe MO gnst opraHM3auuy MOHUTOPUHIA U ynpaBieHns HebonbLMMN oGbekTaMu npu

nomoLmn web-nHTepderica n meccenmpxepa Telegram.
12.2 CeteBow koHTponnep «C3000-Web».

AnnapaTHas peanusauusa APM «C3000».



12.3 HoBbin APM «OpuoH X»

KpoccnnatgopmeHHoe [10  gna  NOCTPOEHMS  MHTErpupoBaHHbIX  cuctem  GesonacHocT U

avcnetyepusaumm ClA c rpacmyeckumy nnaHamy nomeLLeHni, nHterpaumen ¢ CBH.

12.4 Apantaums APM «OpuoH MNpo» ana pabotel nog OC Astra Linux.

13. APM «OpuoH lNpox».

13.1 Apxutektypa APM «OpuoH Mpo».

CeteBble paboune mecta «CepBep», «OnepatMBHaa 3agada» («Agpo onpoca» u «MoHUTOPY),
«AgmuHucTpaTop 6a3bl JaHHbIX», «['eHepaTop OT4YETOBY», «Y4YeT paboyero BpeMeHn», nx yHKLMOHan un

NpUMEHeHNe Ang peleHns TMNoBbIX 3agad. JinueHsnposanue MO. PesepBnpoBaHne moayren.
13.2 BapuaHTbl nogkntoyeHns pasnuyHbix nogcuctem UCO «OpuoH» k MK.

Oco6eHHOCTM MOAKIOYEHNST CUCTEM MPOTUBOMOXAPHOW 3alUWThl, OXpaHHOW curHanmsauum u CKLI.
Mcnonb3oBaHue pasnnuHbix MHPOPMaUMOHHbIX MHTepdencos (RS-232, USB, JIBC), Npuem n3seLleHun

OT yaaneHHbIX 06bekToB. AfpecHas eMKOCTb «Sapa onpocay.

13.3 «bropo nponyckoB», yHKUMOHAN y4eTa noceTuTenen.

Anroputmbl gonycka u permctpauum nocetutenen. MO «CkaHep».

13.4 NHTerpaums c BugeoHabntogeHnem. Bugeocuctema «OpuoH lMpoy,

WHTerpauusa c MO cuctem BuaeoHabnogeHnss CTOPOHHUX npowussoputenen («MHtennekT», «Trassiry,

«Macroscop» n ap.)

Buoeocuctema «OpvioH MNpo». PaboTa ¢ IP-kamepamu, Bugeopeructpatopamu. Mogynb pacnosHaBaHus

aBTOMOOUIbHBLIX HOMepoB «OpuoH ABTO». Moaynb pacnosHaBaHus nivy,.
13.5 UHTerpauums ¢ NO ctopoHHux npoussoguTenen (ERP n SCADA).

WuTerpauunsa ¢ ERP-cuctemamu. Mogynb cesisau APM «OpwuoH Mpo» 1 1C 8. Moagynb nHTerpauun APM
«OpwoH Mpo». YPB ana 1C 8.

CBsasb co SCADA-cuctemamu. OPC-cepsep APM «OpwoH lMpo».
13.6 NHTerpaums c cuctemamu XpaHeHus! Knyen n Menknx npeamMeToB.
13.7 Cepsepa c npegycrtaHoBneHHbiM [10 APM «OpwuoH lMpo».

Pewenunsa gnsa OMNC, CKYO n CBH. NctouHukn 6ecnepebonHoro nutaHus gns cepsepos Bolid UPS-1000,
UPS-1001 n UPS-3001.



